
附件3

青海省级政务云安全管理办法(试行)

第1条 为加强青海省级政务云（以下简称省级政务云）安全管理，切实保障省级政务云安全稳定运行，根据国家有关法律法规、政策和技术标准，结合我省实际，制定本办法。
第2条 本办法适用于云管理机构、云使用单位和云服务商。云管理机构指省级政务云管理单位，指导统一运维服务机构开展工作；云使用单位指使用省级政务云的政务部门；云服务商指为省直各部门提供非涉密电子政务应用承载服务的提供商,包括云监管平台服务商和云平台服务商。
第3条 云管理机构对省级政务云规划、建设、实施、运行、退出进行安全指导监督，制定相关规章制度和办法，明确安全责任义务；按照国家有关安全规定检查、监督云使用单位、云服务商和统一运维服务机构等的安全工作。
第4条 信息系统部署到省级政务云上后，安全管理责任主体不变，数据归属关系不变，安全管理标准不变。
第5条 云使用单位应按照国家有关安全标准和要求，组织开展信息系统的信息安全等级保护测评，并接受云管理机构的监督管理。发生重大安全事件，及时向云管理机构报告，并做好处置工作。
第6条 云服务商应按照国家有关规定，组织开展云服务商平台的信息安全等级保护测评和安全服务审查，达到国家信息安全主管部门的要求和技术标准。要主动接受云管理机构的监督管理，建立省级政务云专职安全管理团队，落实安全责任，制定安全管理规章制度，细化安全策略，优化安全防护措施。发生重大安全事件，及时向云管理机构报告，协调云使用单位共同做好处置工作。
第7条 新建信息系统的安全规划应与信息系统同步建设，部署前与云服务商、统一运维服务机构共同制定安全实施方案，报云管理机构审核，项目验收前应完成信息安全等级保护测评。
第8条 信息系统迁移前，应梳理安全防护情况，完善安全防护措施，明确信息安全保护等级，与云服务商、统一运维服务机构共同做好安全实施方案，报云管理机构审核后组织实施。信息系统迁移6个月内应完成信息安全等级保护测评。
第9条  信息系统日常运维安全由云使用单位、云服务商共同负责，云服务商定期开展省级政务云平台设备巡检、日志审计、风险评估、安全加固、数据备份，每月输出安全运维报告，并向云使用单位提供安全态势报告；云使用单位定期对信息系统进行漏洞扫描、渗透测试、日志审计、代码审计、数据备份、系统加固、补丁和病毒库升级等安全工作。云管理机构定期组织开展省级政务云及应用系统安全检查，及时发现和通报安全隐患。
第10条  云管理机构、云服务商、云使用单位要分别制定安全应急预案，协同开展应急演练，配合做好重大安全事件的应急响应。
第11条 [bookmark: _GoBack] 云使用单位的信息系统需退出服务时，应明确提出信息系统服务退出需求，由统一运维服务机构协调云使用单位、云服务商共同制定服务退出方案，报云管理机构备案。服务退出时，云服务商应确保数据资产完整返还，并满足业务的可用性和持续性要求；服务退出后，确保数据及时有效销毁，并取消原服务资源访问权限。
第12条 云服务商要对所提供的云服务进行安全保密承诺，采取有效管理和技术措施，确保信息系统和数据的保密性、完整性、可用性，未经授权不得访问、修改、披露、利用、转让、销毁云使用单位数据。云管理机构应定期协调统一安全运维服务机构，组织云服务商、云使用单位开展云安全和保密培训，增强安全保密意识。
第13条 省级政务云建设、运行、使用涉及的各有关单位必须遵循国家的法律法规，不得利用省级政务云侵犯国家、集体和公民的合法权益，不得利用省级政务云从事违法犯罪活动。
第14条 本办法由省政务信息化领导小组办公室负责解释和修订。
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